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Disclaimer

« Tato prezentace ma obecny informacni a osvétovy charakter a vychazi ze znéni navrha
dotéenych pravnich predpist ke dni 28. 1. 2025.

« Vzhledem ke stale probihajicimu legislativnimu procesu, v némz se navrh noveho
zakona o kyberneticke bezpecnosti a jeho provadéci pravni predpisy nachazeji, je tedy
nutné k informacim obsazenym v této prezentaci pristupovat s tim védomim, ze v
prabéhu ¢asu muize dojit k jejich zméné.

« Tato prezentace maze obsahovat informace zahrnujici nazory a plany NUKIB jakozto
gestora dotcene problematiky.



Smérnice NIS2 a navrh noveho zakona

« smeérnice NIS2 prijata 14. 12. 2022
« nejedna se o primo pouzitelny akt EU mm) jeji obsah je nutné transponovat
 pripraven navrh nového zakona o kyberneticke bezpecénosti

« navrh 17. 7. 2024 schvélen vladou CR a predlozen do Poslanecké snémovny (zafazen na
porad 112. schlize - tj. od 10. zari 2024)

 transpozic¢nilhita smérnice NIS2: do 17. 10. 2024
« predpokladana ucinnost nZKB: od druhé poloviny roku 2025



Harmonogram legislativniho procesu nZKB

Mezirezortni Legislatjvni
Prvni navrh Verejné pFipominkové rada vliady
konzultace o (leden —
(1/2023) (jaro 2023) Fizeni \
(podzim 2023) cervenec
2024)




Provadéci pravni predpisy

Novy zakon o kybernetické bezpecnosti — zmén
je tolik, ze bylo potfeba vytvorit novy zakon

Vyhlaska o Portalu NUKIB ]

= zcela nova Uprava — 73 paragrafu

Verze po mez. pripominkovem
rizeni predpoklada navic
7 vyhlasek.

Cely navrh zverejnén zde:
https://portal.nukib.gov.cz/

Vyhl&ska o nepominutelnych
funkcich (BDR)

Viyhlaska o arovnich cloud )
computingu

(upravena vyhlaska

¢. 315/2021 sh.) )

Viyhlaska o bezpec¢nostnich A
pravidlech
(upravena vyhlaska
¢. 190/2023 sh.) )

Viyhlaska o vstupnich
kritériich
(upravena vyhlaska
¢. 316/2023 Sh.)

Vyhlaska o bezpecnostnich
opatrenich pro vyssi rezim

Vyhlaska o bezpecnostnich

opatrenich pro nizsi rezim



https://portal.nukib.gov.cz/

Provadéci predpisy k nZKB

« samostatny legislativni proces

Priprava Mezirezortn Legislativni Sbirka

rada vlady zakont

navrhu
vyhlasky Fizeni

 probiha zpracovani tezi mm) jsme v zavérecné fazi jejich priprav
« postupné zahajeni oficialniho legislativniho procesu vyhlasek

 ucinnost vyhlasek: spolec¢né s ucinnosti nZKB



Vyhlaska o regulovanych sluzbach - obecné

jeden z provadécich predpisti nZKB

e stanovuje:
a) seznam sluzeb a vymezeni podminek vyznamnosti poskytovatele regulovaneé sluzby
b) rozdéleni poskytovatela regulovanych sluzeb do rezimi
c) kritéria pro uréeni sluzby jako strategicky vyznamne

o 22 odvétvi

 vice nez 100 regulovanych sluzeb

e 2 rezimy povinnosti: rezim vyssich povinnosti vs. rezim nizsich povinnosti
 hlavni (nikoli vSak jedine) kritérium pro zahrnuti do regulace: velikost subjektu



Jak bude regulace fungovat?

« aby mohlo dojit k aplikaci nZKB, musi existovat:

1) |REGULOVANA SLUZBA |
2) |POSKYTOVATEL REGULOVANE SLUZBY

« Podminky obou musi byt splnény soucasné!
« seznam regulovanych sluzeb stanovuje Vyhlaska o regulovanych sluzbach

« poskytovatele regulované sluzby stanovuje téz Vyhlaska o regulovanych sluzbach



Konkretni priklad z vyhlasky

8. Potravinaisky primysl

Regulovana sluzba

Sluzba

8.1.  Vyroba potravin

Podminky vyznamnosti poskytovatele regulované
sluzby a jeho rezim

Potravinaisky podnik podle pfimo pouZitelného predpisu

8.2.  Zpracovani potravin

Evropské unie'’, ktery se zabyva priimyslovou vyrobou

potravin, je poskytovatel regulované sluzby v rezimu
niz§ich povinnosti, v piipadé, Ze je velkym podnikem
nebo stiednim podnikem.

Potravinaisky podnik podle pfimo pouZitelného piedpisu

8.3.  Distribuce potravin

Evropskeé unie!!: ktery se zabyva primyslovym

Zpracovanim potravin, je poskytovatel regulované sluzby

v rezimu nizSich povinnosti, v pfipadeé, ze je velkym
podnikem nebo stiednim podnikem.

Potravinaisky podnik podle pfimo pouzitelného predpisu
Evropské unie!?, ktery se zabyva velkoobchodni
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Pocitani velikosti podniku

Pri pocitani velikosti subjektu se
postupuje v souladu s
doporucenim komise 2003/361/ES
o definici mikropodniku, malych a
strednich podniku.

Pro posouzeni velikosti subjektu

musi byt naplnén zaméstnanecky
nebo financni ukazatel.
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iii) Ceska narodni banka




Povinnosti poskytovatele reg. sluzby

Hlavni povinnosti
. hléasit kontaktni a dalsi daje (Portal NUKIB)
. zavadét bezpecnostni opatreni — podle uréeného rezimu (vyssi/nizsi)
. hlasit kybernetické bezpecnostni incidenty — podle uréeneho rezimu (vyssSi/nizsi)
- provadét protiopatreni (vystraha, varovani, reaktivni protiopatreni)

Dalsi povinnosti

plnit povinnosti z tzv. Mechanismu bezpeénosti dodavatelskéeho retézce u vybranych (strategicky vyznamnych)
sluzeb

stanovit rozsah fizeni kybernetické bezpecnosti — definuje rozsah regulace v organizaci
informovat zakazniky o incidentech a hrozbéach
zajistit dostupnost z Ceské republiky u vybranych (strategicky vyznamnych) sluzeb



Bezpecnostni opatreni — rozdily vyssi a niz

SI

» Redukovana bezpeénostni opatieni pro nizsi rezim

organizac¢ni opatreni — vyssi rezim technicka opatreni — vysSi rezim

1. systém fizeni bezpe¢nosti informact, 1. fyzicka bezpe¢nost, bezpecnostni opatreni —nizsi rezim

2. povinnosti pro vrcholové vedeni, 2. bezpe&nost komunikagnich sitf, 1. zgjistovani I_<ybernetické

3. bezpeénostni role, 3. sprava a ovérovani identit, bezpecnosti,

4. tizeni bezpe¢nostni politiky a 4. fizeni pistupovych opravnéni, 2. povinnosti vrcholoveho vedeni,
bezpe&nostni dokumentace, 5. detekce kybernetickych bezpe&nostnich udalosti, 3. bezpec“:nos_t "‘_jSky‘_:h zdrojd,

5. Fizeni aktiv, 6. zaznamenavani udalosti, 4. fizeni kontinuity Cinnosti,

6. izent rizik, 7. vyhodnocovani kybernetickych bezpegnostnich 5. Hizeni pristupu,

7. ¥izeni dodavateld, udalost. 6. fizeniidentit a jejich opravnéni,

8. bezpe&nost lidskych zdroja, 8. aplika¢ni bezpeénost, 7. detekce a zaznamenavani

9. ¥izeni zmén, 9. kryptografické algoritmy, kybernetickych bezpecnostnich

10.akvizice, vyvoj a Gidrzba, 10.zajistovani dostupnosti regulované sluzby, udalosti,

11.fizeni pristupu, 11.zabezpeéeni pramyslovych, fidicich a obdobnych 8. feseni kybernetickych

12.zvl&dani kybernetickych specifickych aktiv bezpecnostnich incidentd,

9. bezpecnost komunikacnich siti,
10.aplikacni bezpecnost,
11.kryptografické algoritmy

bezpecnostnich udélosti a incidentd,
13.Fizeni kontinuity ¢innosti a
14.audit kybernetické bezpecnosti



HlaSeni kybernetickych bezpeénostnich incidenta

CO SE HLASI?

* Kyberneticke bezpecénostni incidenty, ktere:
O maji ptivod v kybernetickém prostoru,
O maji vyznamny dopad na poskytovani regulované sluzby, a
O u nichz do 24 hodin od jejich detekce nelze vyloucit umysiné zavinéni

KOMU SE HLASI|?

 Narodnimu CERT




Jak to bude s terminy?

Nabyti uCinnosti Doruceni rozhodnuti Povinnost hlasit bezpecnosti incidenty
nového zakona o registraci a zavést bezpecnostni opatreni

Prechodna lhata 1 rok

Q.......

Q.......
Q.......

Lhata 60 dni * Automaticka registrace Lhdata 30 dni .
*  poskytovatele sluzby :
o [
@ o
® ®
Ohlaseni Hlaseni
regulované sluzby kontaktnich udaju
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Jak se na zakon pripravit?
Prehled v organizaci Aktualni stav KB

Zasada primérenosti:

» Naklady na zavadéné opatreni
by nemély prevySovat naklady
na pripadnou realizaci
kybernetickeho incidentu.

Nechci vSechno najednou,
postupné se zlepsuiji.

Urceni priorit Zavadéni opatreni




Dékuji za pozornost

regulace@nukib.gov.cz

! https://portal.nukib.gov.cz/ |



mailto:v.saskova@nukib.cz
mailto:regulace@nukib.cz
https://portal.nukib.gov.cz/

